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 الضحايا الفترة التي امتدت خلالها اسم العملية

عملية سيبرانية تم تنفيذها من خلال حسابات  1122 -1122 التأثير على وسائل التواصل الاجتماعي
وهمية و "روبوتات" في شبكات التواصل الاجتماعي 

 لتوليد معلومات مضللة في المجتمع الأمريكي

هجمات سيبرانية على شركات في القطاع المالي  1122مايو  - 1122ديسمبر  أبابيل
 تابعة للولايات المتحدة

Cleaver 1121 – 1122 التشغيل لأغراض التجسس الصناعي والحكومي 

تعرضت شركة الطاقة السعودية أرامكو لهجوم  1121أغسطس  شامون 
 مدمر بواسطة البرمجيات الخبيثة

Bowman  تم اختراق شركة بومان النشطة في نيويورك 1122سبتمبر  -أغسطس 

استهدفت هذه الحملة أنظمة تكنولوجيا المعلومات  1122 –1122 زهرة الزعفران
في صناعة الدفاع الأمريكية والمنشقين عن النظام 

 الإيراني الموجودين في الخارج

Sands Coorp 1122 هجوم إلكتروني ضد شركة لاس فيجاس ساندز 

Thamar Reservoir  استهدفت عملية التجسس السيبراني مراكز الأبحاث  1122شباط
 والصحفيين ونشطاء الشرق الأوسط

APT OilRig 1122 – 1122  سرقة المعلومات السرية من الشركات ذات
 المجالات النشطة والحكومية

عملية تجسس إلكتروني استهدفت عدة وزارات  1122يناير  1122نوفمبر  ٢شامون 
 سعودية

Leafminer 1122- 1122  مجموعة التهديد التي استهدفت الحكومات
 والمنظمات المهمة الموجودة في الشرق الأوسط

APT 22 1122 - 1122  ركزت حملة التجسس السيبراني على المنظمات في
 مجالات الفضاء والطاقة والكيمياء
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––-  https://www.bbc.com/persian/

science-54597932 

CIA-  https://

bit.ly/2W8IiOv 

–https://www.reuters.com/article/

us-iran-election-twitter-usa-idUSWBT01137420090616

https://

www.unitedagainstnucleariran.com/history-of-iranian-cyber-attacks-and-incidents 

–-  https://www.theguardian.com/technology/blog/2009/dec/18/twitter-hack

-iranian-cyber-army-dns-mowjcamp

–-  https://

www.nytimes.com/2011/09/07/technology/dutch-widen-probe-into-hacking-of-official-

sites.html
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[9]   
    ررر ررر ررر  ررران ةهررر ررر ررر  ررر    اررر  حو رررت  

//:https -        س   رررتحس   -قرررنة ررربررر  ارررن ررروررراررران يرررتهرررنرررنق ةهرررمررراحا ة  رررنة  

www.bbc.com/persian/iran-42558658 

//:https -ةهرررن     DWاراقر  

bit.ly/3n6Aqc3 

https://

www.washingtoninstitute.org/policy-analysis/view/iran-crisis-moves-into-cyberspace/fa 

forbes - 

https://www.forbes.com/sites/thomasbrewster/2016/03/24/iran-hackers-charged-bank-ddos

-attacks-banks/ 

https://

www.fdd.org/analysis/2018/11/06/evolving-menace/ 

https://www.wsj.com/amp/articles/us-says-iran-hacked-navy-computers-1380314771

CopyKitten - 

/clearskysec - https://www.clearskysec.com/copykitten-jpostااق  

-  DW   رتحس - https://

m.dw.com/fa-ir/ی-ة   تلی-  لات-يه-ن بت- تینآی-هش ةح  -يه-ةینةن-ستیب 
 
 a-52381179آه تن/ -دح-ةه ةف

- https://vault.fbi.gov/hillary-r.-clinton

//:https -ةهر وهرر رر  

www.research-collection.ethz.ch/bitstream/id/5647001/20190507_MB_HS_IRNV1_rev.pdf?
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sequence=1

–  DW    رتحس - https://m.dw.com/

fa-ir/ی-جبگ-ة   تلی-ةيرتد  a-51944656آا یکت/ -و-ةینةن-ایتن-ستیب 

https://

www.nytimes.com/2010/01/13/world/middleeast/13iran.html

APT33 –   ااقlab52  - https://lab52.io/

blog/geopolitical-strategy-of-iran-and-the-cyberattacks-of-apt33/

https://www.globalsecuritymag.fr/The-

Madi-Attacks-Series-of-Social,20120718,31449.html

–https://

www.timesofisrael.com/iran-spied-on-israel-saudi-arabia-with-major-cyberattack/amp/

Financial Tribune - https://financialtribune.com/

articles/economy-sci-tech/63062/iran-telecoms-internet-report-2016-17 

https://

bit.ly/3oIRSDP

h tt p s : / / w w w. b b c . c o m / p e r s i a n /
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iran/2016/08/160802_l12_iran_telegram_hack

–

https://bit.ly/3mbSD6S

https://

www.nytimes.com/2020/09/18/world/middleeast/iran-hacking-encryption.html

https://bit.ly/2ILYn9I

–

https://bit.ly/2W6f0Qv

–https://

bit.ly/3qNE5h7
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